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O PROJEKTU KPBI

Projekt Kraje pro bezpecny internet vzdélava v problematice
bezpecného uzivani internetu

e verfejnost (déti, rodice, seniory),

e pedagogy a

e socialni pracovniky.

Od roku 2013, kdy projekt vznikl, zpracoval desitky e-learningd,
podcastd, videl a pracovnich listd, realizoval online i offline Skoleni,
zapojil tisice studentl do kaZzdoro¢niho soutézniho kvizu pro
zakladni a stfedni skoly.

Aktudlniinformace zverejiuje také na svém Facebooku (KPBI)
a Instagramu (o_klik_napred).

Zari 2013: projekt byl schvalen usnesenim Rady
Asociace kraju Ceské republiky na 6. zasedani v Usti
nad Labem, tisk ¢. 44.

2014: vznikaji prvni e-learningové lekce pro zaky
a studenty.

2016: vznikaji prvni vzdélavaci videospoty (pro cilovou
skupinu seniorl).

2019-2021: aktulizace a pridavani novych e-learningovych
lekci pro rodice, déti, ucitele a socialni pracovniky.

2023: do projektu se zapojilo véech 14 kraja CR.
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Ohlédnuti za prvni
podcastovou sérii.




KYBERGURU 2023: PREHLED PODCASTU A JEJICH
TEMAT

TEMA 1 Kyberkriminalita v CR strmé stoupd. Co s tim?

Trendy v kyberkriminalité nam pomohl odhalit
mjr. Richard Vali¢ek, vedouci oddéleni
kybernetické kriminality StfredoCeského kraje.

Vite, jestli se dopoustite trestného ¢inu, kdyz
nelegalné stahujete filmy z internetu?

Danova specialistka a majitelka ucetni
kanceldfe Sarka Pelikdnova sama natadi
podcast Snidané s Sarkou.

Zjistéte, jaké typy online pfijmu byste méli
uvést do danového priznani.




TEMA 3 Vyhnéte se finanénim podvoddm na internetu

lvan Stefek je bezpe&nostni expert se
zkusenostmi z pojistovny ING nebo investiéni
skupiny KKCG.

Prozradil, kdo krade Udaje k platebnim kartam
a co s nimi pak déla.

TEMA 4 Vliv pocitacovych her (nejen) na déti

Michaela Slussareff napsala knihu Hry, sité,
porno. Spoluzalozila iniciativu Digitalni zdravi
déti a pfednasi na FF UK v Praze.

Je opravdu redlné, aby vasnivy hrac strilecCek sel
nékoho zabit ve skutecném svété?

Eticky hacker, vyzkumnik a spolumajitel
spole¢nosti Cyber Rangers Daniel Hejda patfi
mezi TOP IT osobnosti roku 2021.

Proc byste si po hackerském dtoku neméli
vypinat pocitac?

Cekem 300 minut rozhovorU si poslechnéte na Spotify nebo
YouTube kanalu KPBI.
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Predstaveni novych dilu
a testovych otazek.




KYBERNETICKE PASTI: OD FALESNYCH E-MAILU
PO DIGITALNI VYDIRANI

NUKIB evidoval v roce 2023 celkem 262 kybernetickych
incidentd, coz je dvojnasobny narUst oproti roku 2022. Cilem

utoku mohou byt firmy, statni instituce, ale i obycCejni lidé.

Zakulisi kyber-podvodd odhaluji
plukovnik Ondfej Moravcik, vedouci
tiskového oddéleni Policie CR,

a plukovnik Jifi Novy z Narodni

centraly proti terorismu,

extremismu a kybernetické

kriminalité.

Ve dvou epizodach rozhovoru se dozvite:

e jestlise mdme bat ztraty osobnich Udaju pfi nakupovani na
¢inskych online trzistich jako Temu nebo Alibaba,

» 0 co $lo vydéracm pfi ransomwarovych Utocich na nemocnice
v Brné, Benesové nebo DUsseldorfu,

» jakje slozité dopadnout pachatele online UtokG?

Naucite se taky, jak:
o zajistit dikazy,
e rozpoznat vishing, smishing nebo fake kryptomeény,

e neumyslné nepodporovat DDoS utoky.



OTESTUIJTE SVE ZNALOSTI

Ktery z nasledujicich typU Utokd vam nejcastéji posila falesné e-
maily s odkazem na podvodnou stranku?

1. ransomware
2. phishing
3. DDoS dtok

Jaky je hlavni rozdil mezi spear-phishingem a béznym
phishingem?

1. Spear-phishing se zaméruje na konkrétni osobu nebo
organizaci, zatimco bézny phishing se rozesila hromadné.

2. Bézny phishing se provadi pouze pres e-mail, zatimco spear-
phishing pouziva rGzné komunikacéni kanaly.

3. Spear-phishing vyzaduje fyzicky pfistup k zafizeni obéti.

Jakym zpUsobem se ransomware obvykle nesiti?

1. Infikovanymi e-mailovymi prilohami.
2. Pfes napadené weboveé stranky.
3. Socidlnim inZzenyrstvim bez vyuziti technickych prostfedku.

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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DETI V SiTI: JAK CHRANIT NASE NEJMENSI
PRED ONLINE PREDATORY A KYBERSIKANOU?

Podle studie spolecnosti O2 z roku 2023 se kazdé paté Ceské
dité ve véku 8-15 let uz nékdy setkalo s kybersikanou a 40 %

Skolaku pfiznalo, Ze méa online kamarada, kterého nikdy

nevidéli nazivo.

O bezpecnosti déti na internetu si
poviddme s vedoucim projektu E-
Bezpeci Kamilem Kopeckym a
spoluzakladatelkou Replug.me -

psycholozkou Radkou Kufilovou.

Ve dvou epizodach rozhovoru se dozvite:

» jaké nové hrozby Cekaji na déti v online prostredi,
e kam si dojit pro radu, kdyz se dostaneme do nesnazi,
» jestli to rodice obcas nepfehanéji se sledovanim svych déti pres

rdzné aplikace.

Naucite se taky, jak:
e pracovat s détmi, ktery byly vystaveny online vydirani,
e zpracovat pocity viny, bezmocnosti a frustrace,
e (ne)omezovat své déti v pouzivani internetu a novych
technologii.
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OTESTUIJTE SVE ZNALOSTI

Jaky je nejc¢astéjsi varovny signal, Zze dité mulze byt obéti
kybersikany?

1. Ztrata zajmu o online aktivity.
2. ZvysSeni zajmu o online aktivity.
3. TajnUstkafeni ohledné online aktivit.

Jak by méli rodi¢e reagovat, pokud jejich dité pfizna, Zze se mu na
internetu déje néco nehezkého?

1. Ignorovat to a nechat dité, aby to zvladdlo samo.

2. Podpofrit dité, zajistit jeho bezpecnost a nahlasit incident
prislusnym autoritam.

3. Zakazat ditéti pouzivat internet.

hrach?

1. Instalace programu rodiCovskych kontrol na vSech zafizenich.
2. Pravidelny rozhovor s ditétem o rizicich nadmeérného hrani

a nastavovani pravidel pouzivani pocitace/mobilu.
3. Dohled nad kazdym okamzikem stravenym online.

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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SENIORI V DIGITALNIM SVETE: ULEHCEME JIM
CESTU K BEZPECIi NA INTERNETU

Cesky statisticky Ufad v lednu 2024 uved|, Ze internet a
moderni technologie vyuziva kazdy druhy Cech nad 665 let.
Oproti roku 2013 jde o vice nez tfetinovy nardst poctu

uzivateld v ddchodovém véku.

O své zkusenosti se seniory se s
posluchaci podéli Aneta Mundok
Nitchova, kterad pracuje jako vedouci

Senior linky a Poradenského centra

organizace Zivot 90.

Ve dvou epizodach rozhovoru se dozvite:

» proc starsi lidé Casto taji, Ze se stali obéti néjakého
internetového podvodu,

» jaké typy kyberdtokd jsou primarné mifené na seniory a

e jak by vypadal internet, kdyby byl primarné pro lidi

ddchodového véku?

Naucite se taky, jak:
e se svymi starsimi rodiCi mluvit o nastrahach internetu,
o trpélivé pristupovat k prdbéznému opakovani zasad,

e se vyporadat se zdédénym kyber-kostlivcem ve skfini.
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OTESTUIJTE SVE ZNALOSTI

Internetovi podvodnici béZzné nepouzivaji tuto taktiku:

1. Vydavani se za zameéstnance znameé firmy.

2. Pozadovani vzdaleného pristupu k pocitadi.

3. Posilani fyzickych dopist s Zadosti o pfistup k bankovnimu
uctu.

Bezpecnost na internetu zajistime seniordm tak, Ze:

1. Zakazeme jim pristup na vsechny webové stranky s vyjimkou
nékolika davéryhodnych.

2. Pravidelné jim ukazujeme, jak pouzivat webové sluzby.

3. Dame jim seznam nezavadnych webovych stranek a aplikaci,
které mohou bezpecné pouzivat.

Jak naucite svého seniora rozpoznat podvodny e-mail?

1. Doporucim mu, aby ignoroval vdechny e-maily od neznamych
odesilatell.

2. Ukazu mu priklady béznych znakl phishingovych e-mailQ, jako
jsou preklepy, naléhaveé vyzvy k akci a nezndmé odkazy.

3. Nainstaluju na jeho pocitac¢ blokovaci software.

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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ZAMESTNANCI V PRVNI LINII: PREVENCE
KYBER-UTOKU VE FIREMNIM PROSTREDI

AZ 90 % veskerych kyberutokl na firmy zavini samotni
zameéstnanci. NejCastéji tak, ze kliknou na podvrzeny odkaz
a zpfistupni Uto¢nikdm prihlasovaci Udaje do firemnich

databazi a k dalsim citlivym zdrojam.

Vyvojar, skolitel a Séf bezpelnosti ve
spole¢nosti Shoptet Michal Spagek
mluvi bez obalu o tom, jaké chyby
délaji firmy pri vzdélavani svych

zaméstnancl v kyberbezpecénosti.

Ve dvou epizodach rozhovoru se dozvite:

e proc za vétdinu kyber-Utokl mohou jen a pouze lidé,

e jaké jsou nejcasteéjsi chyby, které zameéstnanci délaji,

o jestli je redalné zmeérit efektivitu vzdélavani v oblasti
kybernetické bezpecnosti jesté predtim, nez dojde k

samotnému Utoku?

Naucite se taky, jak:
e nahradit phishingové testy smysluplngjsim pfistupem,
e zohlednit rdzné Urovné znalosti a zkusenosti zaméstnancuy,

o Skolit své lidi tak, aby to nebylo ,nutné zlo".
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OTESTUIJTE SVE ZNALOSTI

Co by mél zaméstnanec udélat, pokud si vSimne podezrelé
aktivity na svém firemnim uctu?

1. Ignorovat to a pokracovat v praci.
2. lhned informovat IT oddéleni nebo svého nadfizeného.
3. Pokusit se vyresit problém sam.

Firemni servery a Unik citlivych dat nej¢asté&ji zpUsobi:

1. neaktualizovany firewall a antivir
2. lidska chyba
3. slaba hesla

Ma smysl testovat ostrazitost svych zaméstnancl cviénymi Gtoky,
napfiklad podvrzenymi e-maily se Skodlivou pfilohou?

1. ano
2. ne
3. jen u novych zaméstnancu

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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UMELA INTELIGENCE: OD SCI-FI K REALITE - JAK Al
MENi NAS KAZDODENNI ZIVOT?

Podle studie Generative Al Research z roku 2023 pouzilo
49 % dotazanych néktery nastroj umeélé inteligence aspon
jednou v zivoté. Tretina z nich dokonce vyuziva technologii

Al denné a planuje ji pouzivat jesté vice.

Prinosy i rizika umélé inteligence
rozebira programator, bloger a lektor
kurzu Zacnéte vyuzivat ChatGPT
napl/no David Grudl.

Ve dvou epizodach rozhovoru se dozvite:

o kdy se zacaly vyvijet prvni nastroje umélé inteligence,
e proc by se o Al mél zajimat kazdy z nas,

o viéem muzZe umeéld inteligence pomoci v kazdodennim Zivoté a

jaké ma limity?

Naucite se taky, jak:
* nepodléhat nafouknutym predpovédim o budoucnosti Al,

* vybrat vhodny nastroj umélé inteligence,

e souvisi Al se strojovym uc¢enim a automatizaci.
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OTESTUIJTE SVE ZNALOSTI

Co je hlavni vyhodou vyuzivani umélé inteligence v kazdodennim
Zivoté?

1. zlepseni lidskych dovednosti
2. automatizace rutinnich Ukoll a zvyseni efektivity
3. snizeni potreby lidské prace

Jaky je rozdil mezi strojovym uc¢enim a hlubokym u¢enim?

2. Hluboké uceni je podmnozinou strojového uceni, ktera vyuziva
vicevrstveé neuronoveé sitée.

3. Strojové uceni se pouziva v primyslovych aplikacich, zatimco
hluboké uceni v akademickych.

Jaké jsou hlavni hrozby spojené s pouzivanim umélé inteligence?
1. ztrata soukromi a bezpecnosti dat

2. zvysena spotreba energie
3. neschopnost Al systémU adaptovat se na nové situace

Zkontrolujte si své
odpovedi

v podcastu
KyberGuru.
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DALSI VZDELAVACiIi MATERIALY KPBI

E-LEARNINGOVE KURZY

Doma nebo ve $kole si mlzete vyzkouset jakykoli e-learning zcela zdarma.
Nejmensi déti ve véku 6-8 let si mUzou vyzkouset kurz Surfuj bez nehod a

od podzimu 2024 i sedm novych lekci o kyberbezpecnosti.

VZDELAVACI VIDEOSPOTY

Na YouTube kanalu KPBI na vas ¢eka pres 60 videi pro seniory, rodice, déti
i Sirokou verejnost. Nacerpejte nové informace o kybersikané, phishingu,

internetu véci nebo o zavislosti na mobilu.

PRACOVNI LISTY

Prehledné, tematické, barevné,
volné ke stazeni. Zapojte déti do
feSeni otazek a zkontrolujte si s

nimi spravné odpovedi v dolni casti

pracovniho listu.

BLOGOVE CLANKY

Na nasem webu www.kpbi.cz pfipravujeme sekci s ¢lanky o novinkach ze
svéta bezpeéného internetu, o rodi¢ovskych kyber-pataliich nebo

o nakupovani kryptomeén.

SOUTEZNI KViz
Z&ci a studenti se mohou kazdy podzim a zimu zapojit do vzdélavaciho
online kvizu na téma internetové bezpecnosti. Pfesné terminy soutéze

uverejiujeme s predstihem na nasem facebookovém a instagramovém
profilu KPBI.
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